MalwarEbytes LOSUNGSBESCHREIBUNG

Malwarebytes Endpoint Protection

Sieben Technologien bieten kombiniert in einem einzigen Agenten eine
herausragende und tiefgehende Verteidigung

Unternehmensendpunkte werden fortlaufend angegriffen. Es gibt keine ,Wunderlosung*, und ein effektiver
Eine einzige erfolgreiche Infizierung durch Schadsoftware gibt Schutz der Unternehmensendpunkte lasst sich
Internetkriminellen den erforderlichen Zugriff, um die vertraulichen auch nicht durch eine einzige Technologie der
Daten einer Organisation zu stehlen. Nach dem von Verizon erstellten nachsten Generation erreichen. Die verschiedenen
Data Breach Investigations Report flr das Jahr 2017 beruhen 51 % Techniken zur Bekampfung von Schadsoftware
der Sicherheitsverletzungen in Unternehmen auf Schadsoftware. haben alle jeweils spezielle Fahigkeiten, die

die Erkennung eines Infizierungsversuchs
In der Praxis bietet unterstutzen. Eine Technik alleine ist jedoch
) ) , nicht ausreichend. Angreifer verwenden mehrere
eine Kombination Vektoren, um Antivirenprodukte zu umgehen.
aus verschiedenen Zur Sicherung der Endpunkte ist deshalb ein
Technolog ien den Schutz vor mehreren Vektoren erforderlich.

groBten SChUt_Z vor Malwarebytes Endpoint Protection macht es Ihren

Schadsoftwareang riffen. Teams fur das Sicherheits- und Risikomanagement

einfach, einen effektiven Endpunktschutz
Gartner: Make Sense of Endpoint Malware Protection Technology zu erreichen. Unsere Losung kombiniert

verschiedene fortschrittliche Technologien,
um eine fuhrende Endpunktsicherheit mit
vereinfachtem Management und minimalen
Auswirkungen auf Endbenutzer bereitzustellen.

WICHTIGSTE VORTEILE

» Uberlegener mehrstufiger Schutz Technologien fur einen mehrstufigen Schutz
in einer Plattform Malwarebytes unterstitzt Organisationen seit vielen Jahren dabei,

. Redumer_te Kosten und ihre Systeme nach erfolgreichen Infizierungen wiederherzustellen.
Komplemt;t . Durch unsere langjahrige Erfahrung bei der Beseitigung von

* Kollaborativer Schutz mit Schadsoftware verfligen wir Uber umfangreiche Erkenntnisse
ClETEEEmEs Datennut_zung uber darUber, warum Organisationen durch aktuelle Technologien zum
verschiedene Ebenlen hinweg Endpunktschutz nicht ausreichend geschutzt werden. Auf der

* Beste Vorfallsreaktion Uber den Grundlage dieser Erkenntnisse hat Malwarebytes mit Malwarebytes
gesa.mter? Lebenszyklus des Endpoint Protection eine Uberlegene Losung zur Verteidigung gegen
Angriffs hinweg mehrere Vektoren eingefiihrt.

AUSZEICHNUNGEN
Malwarebytes durchbricht die Angriffskette, indem fortschrittliche
Technologien zur Erkennung und Beseitigung von Schadsoftware

Das vielversprechendste in einer einzigen Plattform kombiniert werden. Ein mehrstufiges

Unternehmen Amerikas Konzept zum Schutz vor Angriffen erlaubt es,
Angreifer in jeder einzelnen Phase des
Angriffs zu stoppen.
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Ebenen der Malwarebytes

Endpoint Protection-Technologie
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Anwendungshartung

Exploit-Abwehr

Schutz des Anwendungsverhaltens

Anomalieerkennung

Payload-Analyse

Remediation Engine

Verhaltenslberwachung
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abgleichsbasiert

Unsere Plattform beinhaltet die folgenden

Echtzeitschutzebenen:

» Internetschutz
Verhindert den Zugang zu bosartigen
Websites, Werbenetzwerken,
Scammer-Netzwerken und
gefahrlichen Umgebungen.

+ Anwendungshartung
Verringert die Angriffsflache fur
Exploits und macht den Computer
robuster. Fingerprinting-Versuche
durch fortschrittliche Angriffe werden
proaktiv erkannt.

« Exploit-Abwehr
Erkennt und blockiert Versuche,
Schwachstellen auszunutzen und
Code dezentral auf Endpunkten
auszuflhren, auf proaktive Weise.

« Schutz des Anwendungsverhaltens
Verhindert, dass Anwendungen zum
Infizieren des Endpunkts genutzt
werden.

signaturfrei

Anomalieerkennung

Erkennt Viren und Schadsoftware
proaktiv Uber Techniken fur
maschinelles Lernen.

Payload-Analyse

Erkennt ganze Familien von
Schadsoftware mit heuristischen
und verhaltensbasierten Regeln.

Verhaltensuberwachung

Erkennt und blockiert Ransomware
Uber eine Technologie zur
Verhaltenstberwachung.



Gemeinsame Datennutzung

Malwarebytes geht mit einem Sicherheitsrahmenwerk
zur gemeinsamen Datennutzung einen Schritt weiter,
um seine Sicherheitstechnologien zu vereinen. Die
verschiedenen Schutzebenen arbeiten zusammen und
tauschen wichtige Ergebnisse in Echtzeit aus, um eine
koordinierte Verteidigung gegen Zero-Day-Bedrohungen
bereitzustellen.

Informationsgestutzte Telemetrie

Durch unsere langjahrige Erfahrung bei der
Bedrohungsbeseitigung wissen wir, welche Angriffe

richtig gefahrlich sind und bdsartige Software erfolgreich
auf Unternehmensgeraten ausfihren. Gestutzt auf

unser Analysesystem flr Big Data und eine spezialisierte
Forschungsanalytik verarbeiten wir taglich mehr als drei
Millionen Beseitigungen von Schadsoftware auf Endpunkten.

Malware bytes Ist Diese wertvolle Telemetrie zu Zero-Day-Schadsoftware

eimn wic h.tlge r erhoht die Reaktionsfahigkeit unserer Technologie in
Bestandteil der Bezug auf neue Bedrohungen und hilft uns dabei,
mehrstufigen die Schadsoftware von morgen zu antizipieren.

Sicherheit, die in der
heutigen Umgebung
erforderlich ist. Das
Programm leistet
hervorragende Arbeit.

Website-Ressourcen
Jon Major Weitere Informationen zu Malwarebytes Endpoint Protection finden
Sie unter: malwarebytes.com/business/endpointprotection/
Aktuelle Neuigkeiten: blog.malwarebytes.com/
Testversion anfordern: malwarebytes.com/business/licensing

IT Operations Manager bei Sun Products

Hinweise

Gartner unterstutzt keine Anbieter, Produkte oder Services, die in seinen
Forschungsverdffentlichungen dargestellt sind. AuBerdem rét das Unternehmen
Technologiebenutzern nicht, nur die Anbieter mit den héchsten Bewertungen oder

anderen Kennzeichnungen auszuwahlen. Die Forschungsverdffentlichungen von Gartner
stellen die Meinung der Forschungsorganisation von Gartner dar und ddrfen nicht als
Tatsachenaussagen ausgelegt werden. Gartner schlieB3t alle stillschweigend oder ausdrdcklich
erteilten Gewahrleistungen, unter anderem alle Gewé&hrleistungen der Marktgéngigkeit oder
Eignung fur einen bestimmten Zweck, in Bezug auf diese Forschung aus.

” ‘ & Santa Clara, CA % malwarebytes.com @ corporate-sales@malwarebytes.com &) 1.800.520.2796

Malwarebytes ist das Internetsicherheitsunternehmen der nachsten Generation, dem Millionen Anwender weltweit vertrauen. Malwarebytes

schutzt Menschen und Unternehmen proaktiv vor gefahrlichen Bedrohungen wie Schadsoftware, Ransomware und Exploits, die von herkémmlichen
Antivirenprogrammen nicht erkannt werden. Das fuhrende Produkt des Unternehmens kombiniert eine fortschrittliche Heuristik zur Bedrohungserkennung
mit signaturfreien Technologien, um Cyberangriffe zu erkennen und zu stoppen, bevor Schaden entstehen. Mehr als 10.000 Unternehmen auf der ganzen
Welt nutzen, vertrauen und empfehlen Malwarebytes. Das im Jahr 2008 gegriindete Unternehmen mit Hauptgeschaftssitz in Kalifornien verfligt tber
Standorte in Europa und Asien und beschaftigt ein global agierendes Team von Bedrohungs- und Sicherheitsexperten.
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